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Safety und Security in der Anlagensicherheit —

Anwendungen aus der Praxis

Das Seminar bietet einen kompakten Uberblick iiber die Themen Safety und Security in der Anlagensicherheit von
Storfallanlagen. Neben einer fundierten Einfiihrung in die Grundlagen zur Erarbeitung von Sicherheitsfunktionen werden
aktuelle Entwicklungen rund um das neu veréffentlichte Blatt 5 der VDI/VDE 2180 sowie die TRBS 1115 vorgestellt.

Behandelt werden sowohl Fragen der Cyber-Security im Rahmen von KAS-51 als auch im Rahmen der TRBS 1115-Teil 1 im
Arbeitsschutz. Praxisbeispiele verdeutlichen die theoretischen Inhalte und zeigen deren konkrete Anwendung im
Arbeitsalltag.

Das Seminar bietet wertvolle Unterstiitzung — sowohl fiir Planungsbiiros und Anlagenbetreiber bei der Erstellung von
Sicherheitsberichten und der Durchfiihrung von Inspektionen.

Beschaftigte der kommunalen und staatlichen technischen Umweltverwaltung, Betreiber von Betriebsbereichen nach
Storfallverordnung, Storfallbeauftragte, Planungs- und Ingenieurbiiros sowie Sachverstandige

1. Tag

09:15 bis 09:45
BegriiBung
Veranstaltungsleitung: Ludwig Schenk

09:45 bis 10:30
Einfiihrung in das Thema
Ludwig Schenk

10:30 bis 10:45
Kaffeepause

10:45 bis 11:30
Safety Integrity Level (SIL) — Grundlagen
Dr. Andreas Hildebrandt

11:30 bis 12:15
Risikoanalyse
Dr. Andreas Hildebrandt

12:15 bis 13:15
Mittagspause

13:15 bis 14:00
SIL Nachweis
Dr. Andreas Hildebrandt

14:00 bis 14:45
SIL in der Praxis, Betriebsbewdhrung

Dr. Andreas Hildebrandt

14:45 bis 15:00
Kaffeepause

15:00 bis 15:45
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Vorstellung des Bearbeitungsstandes der VDI/VDE 2180 Blatt 5: Pragmatischer Ansatz
Ludwig Schenk

15:45 bis 16:30
Funktionale Sicherheit in der Praxis — Mitbenutzung von Sicherheitseinrichtungen
Dr. Gregor Schmitt-Paukztat

16:30 bis 17:00
Zwischenfazit 1. Tag

2.Tag

09:00 bis 09:45
Einfiihrung Security mit Beispielen aus der Vollzugspraxis
Veranstaltungsleitung: Ines Dirks

09:45 bis 10:30
Umsetzung der Cybersecurity im Arbeitsschutz — TRBS 1115-Teil 1
Marcus Geiger

10:30 bis 10:45
Kaffeepause

10:45 bis 11:30
IT-Risikobeurteilung: Struktur und Empfehlungen
Peter Breidbach

11:30 bis 12:15
Zur aktuellen Bedrohungslage aus Sicht des BSI
Jens Cordt

12:15 bis 13:15
Mittagspause

13:15 bis 14:30
Lessons learned aus tatsachlichen Cyber-Vorfillen
Klaus Jochem

14:30 bis 15:15
Priifung der Cyber-Security einer Storfall-Anlage in der Praxis
Christoph Blef

15:15 bis 15:30
Kaffeepause

15:30 bis 16:15
Herausforderungen der Cyber-Security und Lésungsansatze der YNCORIS
Dr. Andreas Schiiller

16:15 bis 16:30
Abschlussdiskussion

Ines Dirks, Ludwig Schenk

Anderungen vorbehalten



o Christoph BleR, IT Security, TUV Informationstechnik GmbH, Essen

e Peter Breidbach, Managing Consultant, admeritia GmbH, Langenfeld

e Jens Cordt, Referat OC 25 Industrielle Steuerungs- und Automatisierungssysteme, Bundesamt fiir Sicherheit, Bonn
e Ines Dirks, Dezernat 53 im Team Anlagensicherheit, Bezirksregierung Arnsberg, Arnsberg

e Marcus Geiger, Leiter Kompetenzzentrum Cybersicherheit, TUV Siid Industrie Service GmbH, Miinchen

e Dr. Andreas Hildebrandt, Leiter Schulung, Pepperl+Fuchs SE, Mannheim

e Klaus Jochem, Unternehmensberatung Klaus Jochem, Dormagen

e Ludwig Schenk, Dezernent, Fachbereich 74 ,,Umwelttechnik und Anlagensicherheit fiir Chemie und
Mineral6lraffination” , Landesamt fiir Natur, Umwelt und Klima NRW (LANUK), Essen
e Dr. Gregor Schmitt-Pauksztat, Head of Modeling & Technical Safety, Bayer AG, Leverkusen

e Dr. Andreas Schiiller, Teamleiter, YNCORIS GmbH & Co. KG, Hiirth
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