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Notfall- und Krisenmanagement in der

Ver- und Entsorgungswirtschaft

Wie gelingt es, kritische Infrastrukturen so krisenfest zu gestalten, dass Versorgungssicherheit, gesellschaftliche
Verantwortung und nachhaltige Entwicklung gleichermaRen beriicksichtigt werden?

Die Anforderungen an die unternehmerische Resilienz steigen in der Ver- und Entsorgungswirtschaft derzeit stark an.
Ursachen sind sowohl hybride Bedrohungen, etwa durch Cyberangriffe, als auch physische Eingriffe sowie die Auswirkungen
zunehmender Extremwetterereignisse. Gerade in Branchen mit besonderem 6ffentlichem Interesse kénnen diese zu Not- und
Krisenfallen mit hoher medialer Aufmerksamkeit fiihren.

Ein zentrales Element unternehmerischer Resilienz ist neben dem Schutz des eigenen Betriebs und einer fundierten
Risikoanalyse, ein professionelles Notfall- und Krisenmanagement. Dieses sichert in kritischen Situationen unter hohem
Zeitdruck die Entscheidungs- und Handlungsfahigkeit der Organisation.

Da die im Notfall- und Krisenmanagement festgelegten Abldufe in Worst-Case-Szenarien die Funktionsfahigkeit des Betriebs
sichern beziehungsweise eine schnelle Wiederaufnahme ermdglichen sollen, ist dieses Thema eine zentrale Fiihrungsaufgabe.

Das Seminar zeigt auf, wie ein professionelles Notfall- und Krisenmanagement die Resilienz kritischer Infrastrukturen und
damit die Versorgungssicherheit férdert.

e Unternehmensresilienz gezielt starken

® Notfall- und Krisenmanagement praxisnah aufbauen und weiterentwickeln
®  Entscheidungs- und Handlungsfahigkeit in Krisen sichern

®  Rechtliche und normative Anforderungen sicher beriicksichtigen

* Konkrete MaBnahmen fiir die eigene Organisation mitnehme

Oberverwaltungsbeamte/-innen, Planungsdezernenten/-innen, Ratsmitglieder, EEG-Anlagenerrichter und -betreiber/-innen

sowie Investoren
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Was muss ein Notfall- und Krisenmanagement in der Ver- und Entsorgungswirtschaft leisten? Auf welche Szenarien gilt es
sich vorzubereiten?

e Szenarien und Begriffsklarung Notfall/Krise

¢ Aufbau- und Ablauforganisation

® Alarmierungsketten

e Stabsarbeit als Tool fiir zeitkritische und komplexe Lagen

® Stakeholder-Kommunikation

®  Zusammenarbeit mit Feuerwehr und kommunalen Krisenstaben

Ausstattung fiir den Not- und Krisenfall (Unternehmensstab in Abgrenzung zur Netzleitstelle)
® R&dumlichkeiten
e Kommunikation
® Unterlagen
e Software und KI-Nutzung
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Aufbau eines Notfall- und Krisenmanagements
®  Projektschritte
®*  Projekt-Beteiligte
® Bedeutung aktueller Normen und gesetzlicher Anforderungen
® Einbindung bzw. Abstimmung mit Feuerwehr und Kommune
®  Einbindung in weiter Resilienz MaRnahmen (z.B. Business Continuity Management)

Implementierung und Schulung von Notfall- und Krisenmanagement
®  Awareness schaffen und erhalten
®  Warum mit Worst-Case Szenarien arbeiten?
®  Rollenschulungen
e Tabel-Desk Ubung
* Notfallstabs-Ubung

Rolle des Top-Managements bei der Erarbeitung und Weiterentwicklung eines
Notfall- und Krisenmanagements

* Vorstellung von Empfehlungen von BSI- und ISO-Normen

e Diskussion der Umsetzbarkeit in den Organisationen der Teilnehmer/-innen

e Claudia Sigel, cambiare - communication & change, KdIn
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